Odniesienie

L.p. Obszar wymagan Co musiwdrozy¢ firma (w praktyce) i
do przepisu.
» Wdrozenie i utrzymywanie SZBl w systemach wptywajgcych na
swiadczenie ustug
) * Systematyczne szacowanie ryzyka incydentow i zarzadzanie nim
System zarzadzania o . . . ) )
. ) ) . | = Wdrozenie proporcjonalnych srodkow technicznych i
1 bezpieczenstwem informacji . ) art. 8 ust. 1
(SZBI) organizacyjnych
+ Ciagty monitoring systemow
» Zarzadzanie incydentami
e Zapobieganie i ograniczanie skutkow incydentow
+» Opracowanie, testowanie i utrzymywanie planow ciagtosci dziatania | art. 8 ust. 1 pkt
5 Ciagtosc dziatania i oraz planow odtworzeniowych 21t f
odpornosc operacyjna » Aktualizacje oprogramowania, ochrona przed modyfikacja, reakcja art. 8 ust. 1 pkt
na podatnosci 5
3 Zarzadzanie tancuchem Identyfikowanie ryzyk zwiazanych z dostawcami oraz jakoscia art. 8 ust. 1 pkt
dostaw ICT produktow i ustug ICT 2 lit. e, ust. 2
. ) Stosowanie szczegotowych wymagan okreslonych w rozporzadzeniach
Wymogi sektorowe | : ) PR .
4 krajowych i aktach wykonawczych UE (jezeli dotycza danego rodzaju art. 8a-8b
wykonawcze " .
dziatalnosci)
* QOdpowiedzialnosc kierownika za realizacje obowiazkow
o o cyberbezpieczenstwa
Odpowiedzialnosc . ) i i - g
5 . . * Zapewnienie nadzoru, finansowania, przydziatu zadan i zgodnosci z art. 8c-8e
kierownictwa
prawem
* Obowiazkowe coroczne szkolenie kierownictwa
: Weryfikacja niekaralnosci osob realizujacych zadania z zakresu SZBl i
6 Wymogi personalne o ) art. &f
obstugi incydentow
_ y Powotanie wewnetrznych struktur odpowiedzialnych za
Organizacja funkcji . ) .
7 . i cyberbezpieczenstwo lub zawarcie umowy z dostawca ustug art. 14
cyberbezpieczenstwa
zarzgdzanych
8 Wymiana informacji o Mozliwosc wymiany informacji o zagrozeniach, podatnosciachii T
cyberzagrozeniach incydentach z CSIRT i innymi podmiotami, na okreslonych zasadach ’
Komunikacja i pun .
9 Jalpunkty Wyznaczenie osob do kontaktu w ramach KSC art. 9
kontaktowe
Woczesne ostrzezenie — do 24h od wykrycia art. 11 ust. 1
10 Zgtaszanie incydentow Zgtoszenie incydentu powainego —do 72h pkt4
powaznych Sprawozdanie koncowe — do 1 miesiaca art. 11 ust. 2a-
Informowanie uzytkownikow o zagrozeniach i incydentach 2b
) Opracowanie, aktualizacja i nadzor nad dokumentacja SZBI
Dokumentacja . . .
11 . ) Przechowywanie dokumentacji przez okreslony czas art. 10
bezpieczenstwa
Okresowy audyt bezpieczenstwa systemu informacyjnego art. 15 ust. 1
12 Audyt bezpieczeristwa . w*,r W .p Y e WS
Mozliwosc¢ nakazania audytu przez organ wtasciwy art. 15ust. 1b
) G Realizacja obowiazkow w okreslonym terminie od dnia spetnienia
13 Terminy wdrozeniowe art. 16

przestanek uznania za podmiot objety ustawa (12 miesiecy)




